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Signalement d’un incident lié a la
technologie ou a la cybersécurite

Renseignements sur l'incident

Nom de l'institution®

Entrez le nom de l'institution

Nom ou identifiant de l'incident

Entrez l'identifiant de I'incident pour I'institution

Type de rapport d’incident”

Sélectionnez une option

Etat de I'incident”
(Consultez les instructions)

Sélectionnez une option

Date et heure de l'incident, y compris Date Heure Fuseau
le fuseau horaire (FH) horaire
(AAAA-MM-1], HH :MM, FH) Sélectionnez une
Date, heure de détection de l'incident, | Date Heure Fuseau
y compris le fuseau horaire (FH) horaire
(AAAA-MM-]], HH:MM, FH) Sélectionnez une

Lieu de l'incident et secteurs d’activité

touchés

Ou l'incident s’est-il produit?”
| (Consultez les instructions)

Sélectionnez une option

Tiers, sous-traitant ou autres
renseignements

Entrez le nom Iégal complet

Identification du secteur d’activité et
du service
(Consultez les instructions)

Entrez le nom des services et/ou secteurs
d’activité touchés

Site ou lieu géographique touché
(Consultez les instructions)

Entrez les noms des lieux ou sites touchés

Actifs technologiques touchés
(Consultez les instructions)

Saisir les noms des technologies ou
systemes touchés

* Champ obligatoire
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Catégorie d’incident”

Sélectionnez une option

Conséquences de l'incident
(Consultez les instructions)

Sélectionnez une option

Type d’incident
(Consultez les instructions)

Sélectionnez une option

Niveau de gravité ou de priorité de
I'incident”

Sélectionnez une option

Description de l'incident”
(Consultez les instructions)

Donnez des renseignements supplémentaires sur l'incident.

Non-respect de |'objectif de temps de
reprise (OTR) ou de l'objectif de point
de reprise (OPR)

Sélectionnez une option

Activation du plan de continuité des
activités (PCA) ou du plan de reprise
apres sinistre (PRS)

Sélectionnez une option

Prestation de
services

Sélectionnez une option

Etendue de
I'incidence
(Consultez les

(Perte de)
information de
nature délicate

Sélectionnez une option

instructions) Perception Entrez le niveau actuel du discours des
TEELEIEELE ol médias ou du public
publique

Incidence financiére globale estimative
(en dollars canadiens)

Sélectionnez une option

Nombre estimatif d’utilisateurs, de
clients ou de transactions touchés

Entrez un nombre estimatif

Temps de reprise estimatif

Veuillez indiquer la meilleure estimation possible

Durée de l'incident
(Consultez les instructions)

Si l'incident a été réglé, indiquez sa durée en jours, heures et
minutes.
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Récurrence de l'incident . o o L
Indiquez si I'incident est lié a un incident déja signal

Dans l'affirmative, entrez le nom ou
I'identifiant de I'incident précédent.

Cause profonde de l'incident

. . Sélectionnez une option
(Consultez les instructions) P

Donnez des renseignements supplémentaires sur la cause du probleme

Renseignements sur l‘auteur de la
cybermenace

Tactiques, techniques et procédures (TTP) de |'auteur de la menace
(Consultez les instructions)

Renseignements sur les TTP

Indicateurs de compromission — algorithme de hachage, URL, courriel, adresse IP,
etc. (Consultez les instructions)

Indicateurs de compromission

Avis internes et externes

Avis a la haute direction

Indiquez si la haute direction a été avisée

Dans l'affirmative, sélectionnez la Date Heure Fuseau
date, I’'heure et le fuseau horaire de horaire
notification (FH)

(AAAA-MM-]1], HH:MM, FH)
Autres organismes ou agences de
surveillance ou de réglementation

Sélectionnez une

Entrez le nom des organismes ou des
agences de réglementation avisés

avisés

i 1 i i i Entrez le nom des organismes de sécurité ou d’application de la
Organismes d’application de la loi ou
de sécurité avisés loi avisés

Fournisseurs de cyberassurance avisés
ou demande de réglement

Sélectionnez une option
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